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Молодые люди, в особенности подверженные цифровой аддикции, становятся объектами воздействия со 
стороны организаций, осуществляющих коммерческую, политическую или иную деятельность и рассматри-
вающих молодежь в качестве ресурса, необходимого для достижения собственных целей. Цель исследования —
поиск инструментов противодействия манипулятивному влиянию на представителей молодого поколения, 
подверженных цифровой аддикции, проявляемой в устойчивой зависимости от использования различных 
цифровых устройств и нахождения в сети Интернет, сопровождаемой ухудшением социально-психологиче-
ского и физического здоровья, редуцированием социальных коммуникаций в реальном мире и утратой способ-
ности критически оценивать потребляемую информацию. Представители молодежи в большей степени 
подвержены информационному манипулятивному воздействию вследствие особенностей восприятия ин-
формации, восприимчивости к новому, активности в использовании социальных медиа, поиске собственной 
идентичности и социального статуса. Особенно актуальной проблема манипулирования молодежью стано-
вится в условиях существующих цивилизационных противоречий, ведения информационных и гибридных 
войн. В качестве инструмента противодействия манипулятивному влиянию на молодежь, в первую очередь 
приграничных регионов и новых территорий России, авторами обоснована необходимость разработки тех-
нологии социальной иммунизации — инструмента развития у современной молодежи духовно-нравственных 
основ, знаний, умений, навыков, позволяющих осознанно противостоять деструктивным влияниям внешней 
цифровой среды.
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The article considers issue of the youth, especially the ones subjected to digital addiction, that become objects of manipu-
lation on the part of organizations implementing commercial, political or other activity and considering the youth as re-
source needed for attaining one’s own ends. The purpose of the study was to discover tools to counteract manipulative in-
fluence on the youth affected by digital addiction manifested by steady dependence on using digital devices and staying 
on-line in Internet, deterioration of social psychological and physical health, reduction of social communications in real 
life and loss of ability to critically assess consumed information. The youth is affected in greater extent to informational 
manipulative influence on account of particularities of information perception, responsiveness to the new, activity in us-
ing social media and search for one’s own identity and social status. The problem of manipulation with the youth be-
comes especially actual in conditions of existing civilization contradictions and information and hybrid wars. The neces-
sity is substantiated to develop technology of social immunization as tool to form in the youth spiritual moral founda-
tions, knowledge, skills permitting to consciously counteract destructive influences of external digital medium. The prior-
ity attention is to be focused on frontier regions and new territories of Russia.
K e y w o r d s : social health; social immunity; young people; socialization; social technologies, border region.
For citation: Zalivanskiy B. V., Samokhvalova E. V., Sapryka V. A. The social immunization as a tool counteracting manipu-
lative influence on the youth. Problemi socialnoi gigieni, zdravookhranenia i istorii meditsini. 2025;33(1):27–32 (In Russ.). 
DOI: http://dx.doi.org/10.32687/0869-866X-2025-33-1-27-32
For correspondence: Samokhvalova E. V., candidate of sociological sciences, associate professor. the associate professor of 
the Chair of Social Technologies and Public Service of the Federal State Autonomous Educational Institution of Higher Edu-
cation “The Belgorod State National Research University”. e-mail: Samokhvalova@bsuedu.ru
Conflict of interests. The authors declare absence of conflict of interests.
Acknowledgment. The article was prepared within the framework of the project ZWG-2024–0021 “Social technologies of 
immunization of youth of border regions and new territories of Russia in the conditions of civilizational contradictions”, car-
ried out within the framework of scientific projects in the sphere of social and political sciences.

Received 22.08.2024
Accepted 31.10.2024



The problems of social hygiene, public health and history of medicine. 2025; 33(1) 
DOI: http://dx.doi.org/10.32687/0869-866X-2025-33-1-27-32

Health and Society

 
28

Введение
Актуальность исследования, по мнению авто-

ров, определяется тем, что среди современной мо-
лодежи все больше распространяется цифровая ад-
дикция — состояние, возникающее «в результате 
глубокого погружения зависимого в цифровую сре-
ду при помощи различных цифровых устройств и, 
как следствие, ослабляющее его связь с реальным 
миром» [1]. Наряду с ухудшением физического здо-
ровья [2] у таких молодых людей возникают соци-
ально-психологические отклонения, они испытыва-
ют проблемы с обучением, социализацией, психоло-
гические аффекты, вплоть до полного неприятия су-
ществующих социальных норм и ценностей [3]. Все 
это негативным образом сказывается не только на 
их социальном здоровье, но и на будущем России, 
так как создает условия для манипулятивного воз-
действия, вовлечения молодежи в деструктивные 
для государственной безопасности процессы.

В этой связи противостоять субъектам антигосу-
дарственной политики возможно, по мнению авто-
ров, посредством реализации технологии социаль-
ной иммунизации, нацеленной на формирование у 
современной молодежи духовно-нравственной опо-
ры, знаний, умений, навыков, позволяющих осоз-
нанно противостоять деструктивным влияниям 
цифровой среды.

Само понятие «социальный иммунитет» пока не 
является устоявшимся и активно обсуждается в на-
учных кругах. Чаще его трактуют в отношении об-
щества в целом, территориального сообщества, ре-
же — в отношении демографических групп или 
конкретной личности. В зарубежной науке понятие 
«социальный иммунитет» разрабатывается в основ-
ном в рамках биологии и медицины и детерминиру-
ется скорее как коллективный иммунитет сообще-
ства от заболеваний различного рода [4]. Исключе-
ние составляют работы по социологии. Так, 
П. Штомпка рассматривал данное понятие через 
призму социокультурной травмы, проводя анало-
гию между «социальной реакцией на внезапные из-
менения в обществе и реакцией организма на болез-
ненное воздействие извне, которое также приводит 
к нарушению привычных ритмов функционирова-
ния организма» [5].

Современные отечественные исследователи, в 
том числе авторы, рассматривают социальный им-
мунитет с точки зрения философии, социологии, 
психологии, педагогики, как «защитный механизм, 
позволяющий субъекту (обществу, группе, лично-
сти) регулировать уровень рисков и угроз за счет 
невосприимчивости чужеродных по отношению к 
нему элементов разрушительного характера, и со-
хранять за счет этого стабильность и высокую 
адаптивность внутренней среды» [6]. В то же время, 
определяя понятие, обозначая основные функции 
социального иммунитета (защитную, адаптацион-
ную, регулятивную, интегративную), авторы не да-
ют ответа на вопрос, каким образом возможно осу-

ществлять социальную иммунизацию в современ-
ном обществе.

В более ранний исторический период к вопросу 
разработки механизма социального иммунитета об-
щества с позиции коммунистической идеологии об-
ращались советские исследователи, рассуждавшие о 
необходимости физической изоляции общества от 
внешнего влияния [7], чего почти невозможно до-
биться в современном мире. В то же время их рабо-
ты послужили основой для формирования самого 
конструкта «социальный иммунитет». В современ-
ных условиях попытка концептуализации модели 
обеспечения общественно-политической стабиль-
ности на основе развития социального иммунитета 
осуществлена В. В. Комлевой, согласно подходу ко-
торой, основными условиями формирования соци-
ального иммунитета выступают равновесность об-
щественной системы, наличие общественного дове-
рия центральной власти, конструктивность соци-
альной позиции, включенность акторов сетевой 
среды в процесс формирования социального имму-
нитета [8]. Тем не менее предложенная модель ну-
ждается в более глубокой проработке применитель-
но к молодежной аудитории.

В целом большинство существующих работ со-
держит описание условий и факторов, определяю-
щих наличие/отсутствие социального иммунитета, 
но не конкретных инструментов его формирования 
в современном обществе. Единичные исследования 
описывают пролонгированный во времени процесс 
выработки иммунитета через образование и воспи-
тание молодых людей на разных этапах их взросле-
ния [9, 10].

Не отрицая важности проведения подобной ра-
боты, отметим, что в современных условиях этого 
уже недостаточно. В здравоохранении события по-
следних лет утвердили исследователей и практиков 
в том, что наряду с «плановой иммунизацией», 
предполагающей рутинную вакцинацию по дости-
жении определенного возраста, необходима «экс-
тренная иммунизация» — безотлагательная и все-
охватывающая вакцинация в случаях наступления 
неблагоприятной эпидемической ситуации, такой, 
например, как COVID-19. Аналогичную картину мы 
наблюдаем в отношении социального здоровья.

Плановая работа по формированию у молодежи 
традиционных ценностей, норм, культурных образ-
цов, даже если и велась [11], оказалась несостоя-
тельной перед внешними и внутренними вызовами 
в условиях Специальной военной операции. В пер-
вую очередь на молодежь были направлены инстру-
менты информационной войны, и часто она оказы-
валась не готова к таким воздействиям.

Особенно это видно в условиях приграничных 
регионов, где внимание молодежи в большей степе-
ни приковано к военной повестке, в условиях реаль-
ной угрозы для жизни, абсолютной неопределенно-
сти будущего, они вынуждены каждый день осмыс-
ленно выбирать, на чьей они стороне. Одновремен-
но органы региональной, муниципальной власти 
этих территорий не имеют реальных научно обосно-
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ванных инструментов «экстренной иммунизации» и 
зачастую теряют контроль над ситуацией, особенно 
в цифровой среде. Следовательно, разработка таких 
инструментов — задача, требующая не только фун-
даментальной проработки, но и доведения научно 
обоснованных решений до стадии возможности 
практического применения.

Материалы и методы
Авторами были применены различные методы 

научного познания: анализ, синтез и обобщение — 
для определения и систематизации основных поня-
тий; проблемный и ситуационный подходы — для 
обоснования необходимости развития у современ-
ной молодежи знаний, умений, навыков, позволяю-
щих осознанно противостоять деструктивным вли-
яниям цифровой среды; системный, социально-тех-
нологический подходы — для формулировки пред-
ложений по формированию социального иммуни-
тета у представителей этой социальной группы. Вы-
воды авторов верифицированы результатами соб-
ственного эмпирического исследования, проведен-
ного в 2024 г. методом анкетного опроса среди мо-
лодежи приграничных регионов и новых террито-
рий России (n=1215).

Результаты исследования
Результаты анализа имеющихся исследований по 

заявленной проблематике позволяют отметить на-
личие нескольких подходов к детерминации поня-
тия «социальный иммунитет». Общими позициями 
существующих определений, по мнению авторов, 
являются следующие. Во-первых, социальный им-
мунитет имеет социокультурную природу, пред-
ставляя собой совокупность ценностно-смысловых 
ориентаций, стереотипов мышления, стандартов 
поведения, умений и навыков, обеспечивающих со-
циальную деятельность, воспроизводство продук-
тивных социальных отношений. Во-вторых, это 
способность общества, группы, личности противо-
стоять социокультурным рискам и угрозам, в том 
числе в цифровой среде, за счет невосприимчивости 
к чуждым для него элементам (ценностям, нормам, 
культурным образцам). В-третьих, основная задача 
социального иммунитета — сохранять социальное 
здоровье общества, группы, личности. В-четвертых, 
это динамическая характеристика, управлять фор-
мированием которой возможно как на уровне лич-
ности, так и на государственном/муниципальном 
уровне.

В свою очередь, социальная иммунизация ориен-
тирована на выстраивание опоры молодой лично-
сти — ценностных ориентаций, формальных и не-
формальных норм, стереотипов мышления и образ-
цов поведения, умений и навыков, определяющих 
ее социальные практики. Следовательно, она может 
стать и государственным инструментом предотвра-
щения, преодоления, минимизации последствий 
цифровой аддикции у отдельных представителей 
этой социальной группы, которые в наибольшей 

степени подвержены деструктивному внешнему 
воздействию.

Наличие цифровой зависимости у подрастающе-
го поколения признают не только эксперты, но и са-
ми молодые люди. По результатам авторского соци-
ологического исследования, проведенного в 2024 г. 
среди молодежи приграничных регионов и новых 
территорий России, 44,2% опрошенных юношей и 
девушек согласились с тем, что цифровая зависи-
мость характерна для большей части современной 
молодежи, еще 40,2% — с тем, что она есть у некото-
рых представителей этой демографической группы. 
Только 5,7% не согласились с этим утверждением, 
еще 9,5% затруднились с ответом.

Наиболее критичным следствием цифровой ад-
дикции у многих представителей современного мо-
лодого поколения в условиях текущей острой обще-
ственно-политической ситуации выступает их 
подверженность манипулятивному воздействию, 
которое может носить деструктивный характер.

Некоторые исследователи [12] приходят к выво-
ду, заключающемуся в том, что молодежь в большей 
степени подвержена информационному манипули-
рованию, и это обусловлено несколькими причина-
ми, а именно:

—особенностями восприятия информации: мо-
лодые люди часто более открыты и восприим-
чивы к новым идеям, могут легче поддаваться 
эмоциональным и манипулятивным сообще-
ниям, с которыми сталкиваются в цифровом 
пространстве, например в социальных сетях и 
медиа-ресурсах сети Интернет;

—активным использованием социальных медиа: 
большая часть молодежи проводит значитель-
ное время в социальных сетях, пользуется мес-
сенджерами, где информация может распро-
страняться быстро и без проверки. Это создает 
среду, в которой дезинформация и манипуля-
ции могут легко находить свою аудиторию;

—несформированностью критического мышле-
ния: поскольку молодежь не обладает доста-
точным опытом для оценки достоверности 
источников информации, сделанные выводы 
могут не соотносится с объективными процес-
сами в социуме, что способствует принятию 
манипулятивных сообщений на веру;

—поиском идентичности и социальной принад-
лежности: молодые люди часто ищут способы 
укрепления своей идентичности и принадлеж-
ности к каким-либо социальным группам, что 
делает их уязвимыми к манипуляциям, когда 
полученная информация соответствует их 
взглядам или интересам.

Кроме вышеперечисленного, необходимо учиты-
вать тот факт, что молодежь выступает значимой 
целевой аудиторией в ходе проведения политиче-
ских и коммерческих кампаний. Соответствующие 
организации прилагают значительные усилия, пы-
таясь воздействовать на молодых людей, в целях до-
стижения собственных целей, которые в определен-
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ных ситуациях носят деструктивный по отношению 
к самой молодежи характер.

Коммерческие организации применяют различ-
ные стратегии, чтобы манипулировать молодыми 
людьми и влиять на их поведение в своих финансо-
вых интересах, например, создавая привлекатель-
ные рекламные образы, апеллируя к эмоциям, иден-
тичности и социальному статусу с целью идолиза-
ции продукта. Упрощение процесса покупки через 
мобильные приложения и онлайн-магазины создает 
у молодежи ощущение легкости потребления [13], 
что может привести к импульсивным покупкам.

Безусловно, «коммерческое манипулирование» 
далеко не всегда приводит к крайне негативным эф-
фектам для молодого потребителя, однако форми-
рование культуры общества «безграничного потре-
бления» в сочетании с проявлениями цифровой ад-
дикции может повлечь за собой утрату существую-
щих норм морали и деградацию традиционных 
культурных ценностей [14]. Для такой личности не 
будут привлекательны вопросы развития общества, 
патриотизма, создания семьи и многие другие, если 
они не связаны с коммерциализацией повседневной 
деятельности.

Еще в большей степени угрозу развитию обще-
ства и государственности несет политическое мани-
пулирование подрастающим поколением. Совре-
менное политическое манипулирование молодежью 
с использованием цифровых технологий — это 
сложный и многоаспектный процесс, который 
включает в себя различные стратегии и инструмен-
ты, влияющие на политические взгляды, поведение 
и участие молодежи в политической жизни [15]. Со-
циальные сети позволяют политическим субъектам 
достигать молодежи напрямую с определенными 
политическими месседжами. Генерируемый для 
продвижения определенных политических идей 
контент часто включает в себя мемы, видео и визу-
альные элементы, чем привлекает молодежную ау-
диторию. Еще одним из способов воздействия явля-
ется создание и распространение ложной информа-
ции (фейков), направленной на введение в заблу-
ждение молодежи относительно политических во-
просов и событий. Исследования показывают [16], 
что молодежь, проводящая много времени в интер-
нете, может быть особенно уязвима для подобной 
дезинформации.

Политические субъекты могут манипулировать 
этим киберактивизмом молодежи, включая продви-
жение петиций, интернет-протесты, вирусные трен-
ды, акцентируя внимание на определенных темах 
для усиления своего влияния. Мобильные коммуни-
кативные приложения могут быть использованы в 
целях мобилизации молодежи в ходе организации 
провокаций или проведения протестных акций.

Таким образом, проблема манипулирования мо-
лодежью в политическом контексте с использовани-
ем цифровых технологий становится все более акту-
альной. Манипулирование особенно эффективно, 
если молодые люди не оценивают критически по-

требляемую информацию, что и происходит в усло-
виях сформированной цифровой аддикции.

В условиях существующих цивилизационных 
противоречий, когда отдельные государства ведут 
информационные и гибридные войны, манипуля-
тивное воздействие, направленное на молодежную 
аудиторию, приобретает комплексный характер 
[17]. Одной из приоритетных целей на поле инфор-
мационных баталий становится подмена социо-
культурных ценностей у молодежи через цифровое 
манипулирование. Специальным образом подготов-
ленный цифровой контент формирует искаженное 
восприятия реальности, в которой такие ценности 
как, например, материализм или индивидуализм, 
доминируют в ущерб ценностям семейственности 
или солидарности. Распространение ложной ин-
формации и манипулятивных нарративов может 
привести к переосмыслению молодежью государ-
ственно ориентированных ценностей, касающихся 
преданности своей стране, гуманистических 
убеждений, социальной справедливости.

Кроме того, в цифровой среде может создаваться 
иллюзия массовой поддержки определенных идей 
или ценностей [18]. Это приводит к тому, что моло-
дежь будет воспринимать эти идеи как общеприня-
тые, даже если это не соответствует действительно-
сти.

Выстраивать деятельность по формированию у 
молодежи социального иммунитета, в том числе к 
воздействиям через цифровые инструменты, прео-
долению цифровой аддикции, по мнению авторов, 
следует на основе социально-технологического под-
хода, предполагающего использование на практике 
инструментов социальной диагностики ситуации, 
планирования (с различным горизонтом), прогно-
зирования, программирования, оценки и миними-
зации последствий различных рисков взамен тради-
ционного «ручного управления» в режиме реально-
го времени. Именно такой подход позволит в пер-
спективе избежать запоздалого реагирования орга-
нов государственной власти на внутренние и внеш-
ние вызовы.

Технологию социальной иммунизации молоде-
жи по указанным в начале статьи причинам следует 
разработать, апробировать и внедрить в практику 
прежде всего в приграничных регионах и на новых 
территориях России. Для этого необходимо обосно-
вать и верифицировать концепцию социальной им-
мунизации, разработать и апробировать методику 
анализа текущей ситуации (протестировать состоя-
ние социального иммунитета молодых людей, опре-
делить перечень конкретных внешних и внутренних 
угроз, влияющих на него, описать социально-эконо-
мические и политические условия, определяющие 
эффективность социальной иммунизации), скон-
струировать алгоритм рутинных и экстренных дей-
ствий по выработке социального иммунитета и на 
его основе технологию социальной иммунизации; 
разработать методические рекомендации в адрес 
субъектов социальной иммунизации вышеуказан-
ных территорий.
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Таким образом, в настоящее время подмена со-
циокультурных ценностей у молодежи посредством 
цифрового манипулирования происходит через раз-
нообразные каналы и инструменты, с помощью ко-
торых молодежь воспринимает и усваивает новые 
нормы и идеи. В связи с этим представляется важ-
ным, чтобы молодежь обладала критическим мыш-
лением и осознанием этих манипулятивных процес-
сов, чтобы уметь отстаивать свои истинные ценно-
сти. В этой связи очевидна необходимость преодо-
ления цифровой аддикции, способной привести к 
утрате молодого поколения как основного ресурса 
сохранения государственности и суверенитета в бу-
дущем. Это возможно в рамках технологии соци-
альной иммунизации — инструмента своевремен-
ного и оперативного реагирования на возникающие 
риски и угрозы извне, в особенности в условиях 
приграничных территорий.

Заключение
Очевидно, что социальная иммунизация непре-

менно должна стать одним из ведущих направлений 
государственной молодежной политики пригранич-
ных территорий и новых регионов России и страны 
в целом. В рамках социальной иммунизации следует 
уделить внимание духовно-нравственному воспита-
нию молодых людей; образованию и просвещению, 
развитию исторической памяти, навыков критиче-
ского мышления, вовлечению молодежи в обще-
ственно-политическую деятельность, развитию на-
выков осознанного гражданства, территориальной 
солидарности, формированию навыков эффектив-
ной коммуникации, поддержания социальных свя-
зей офлайн, развитию эмоционального интеллекта, 
созданию возможностей для самореализации в про-
фессиональной сфере и творчестве, поддержке мо-
лодежных инициатив.

Одновременно органам государственной и муни-
ципальной власти важно вести работу по вовлече-
нию лидеров общественного мнения среди молоде-
жи в процесс социальной иммунизации, выявлению 
виртуальных акторов, оказывающих дестабилизи-
рующее влияние на молодежь, и нейтрализации их 
воздействия, обеспечению собственного присут-
ствия в виртуальной среде, формированию и разме-
щению ориентированного на молодежь контента. 
Кроме того, непременным условием установления 
доверия, ведения диалога с молодежью является 
обеспечение ей достойного качества жизни, реали-
зация в обществе принципа социальной справедли-
вости. В перспективе настоящее исследование мо-
жет лечь в основу технологий социальной иммуни-
зации молодежи, других социальных групп, прожи-
вающих в приграничных регионах, а впоследствии и 
всего населения страны.
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